[image: image1.jpg]WO &3
A P

j
O

AP 1 1 16w

U.-.‘m il 4 *vw 'm : i

Technologia informacyjna z informatyka

100

dziata, protokét POP na poprzednim serwerze przetrzyma list tak diugo, az tam-
ten bedzie w stanie go przyja¢. Protokdt ten, na podstawie adresu e-mail skta-
dajacego si¢ z nazwy uzytkownika i nazwy serwera oddzielonych znakiem @,
umiesci przesytke na serwerze pocztowym odbiorcy. Bedzie ja tam przetrzymy-
wat do czasu pobrania przez adresata. System POP weryfikuje tozsamos¢ uzyt-
kownikéw na podstawie nazwy i hasta. Protokét nie pozwala uzytkownikom po-
zostawia¢ na serwerach przeczytanych wiadomosci do ponownego wykorzy-
stania — poczta jest sciagana na komputery osobiste. Te przydatng funkcje ma
protokét IMAP4. Jest ona wykorzystywana w sytuacjach, kiedy pracujemy na
cudzym komputerze, a chcielibyémy mie¢ dostep do naszej korespondencji. Ta-
ka mozliwos¢ daje np. dostep do kont pocztowych za pomoca stron WWW.

Protokot SMTP_

5' SMTP (Simple Mail Transfer Protocol — prosty_\protokéi przesytania poczty)
jest mechanizmem wymiany poczty w Internecie. Jezeli POP jest elektronicz-
nym odpowiednikiem urzedu pocztowego, to 'SMTP mozna poréwna¢ do
przewoznika pocztowego, odpowiedzialnego za transport przesytek. Protokot
SMTP przekazuje elektroniczna korespondencie pomiedzy serwerami POP
lub IMAP4 za pomoca prostego mechanizmu wywotan adresow i odpowiedzi
od serwerow. Wiadomos¢, zanim dotrze do ostatecznego serwera pocztowe-
go adresata, jest wielokrotnie przekierowywana przez kolejne ,urzedy poczto-
we”. Zazwyczaj serwery odbioru poczty (POP) i jej przesytania (SMTP) znaj-
duja sig fizycznie na tej samej maszynie. Oznacza to, ze wpisujemy taka sa-
ma nazwe serwera przy zaktadaniu konta we wtasnym programie pocztowym,
np. serwer POP: videograf.pl, serwer SMTP: videograf.pl.

Protokot NetBEU _

Zaprojektowany przez IBM i Microsoft protokot NetBEUI NetBIOS Extended
User Interface) zostat wiaczony do systemow Windows ilumozliwia komunika-
cje w matych sieciach lokalnych. Pozwala na nawigzanie tacznosci i przesyta-
nie danych w sieciach zamknietych. Jest pozbawiony warstwy sieciowej mo-
delu OSI, a wiec takze mozliwosci znajdowania trasy W sieci rozlegtej!(routin-
gu).‘?_,fZg jego pomoca nhie da sie utworzy¢ potaczen miedzysieciowych gjatego
zastepowany jest protokotem TCP/II?“_.&Jednym z zadan protokotu NetBEUI jest
przypisywanie nazw komputerom przytaczonym do sieci.iNazwy majg do 15
znakow i jednoznacznie identyfikujg urzadzenia. Po hazwaniu wszystkich
komputeréw NetBEUI moze ustanowié pomiedzy nimi potaczenia logiczne lub

sesje wymiany danych.

3.35. Serwery sieciowe

g_fSerwerami nazywamy sieciowe systemy komputerowe (moze to by¢ jeden
komputer lub wiele maszyn widzianych jako jeden system, np. klaster serwe-
réw), ktore $wiadcza ustugi dla uzytkownikow sieci} Nalezy tutaj pamieta¢, aby
nie myli¢ takich poje¢ jak serwer i mainframe lub superkomputer. O tych dru-
gich czytelnik mogt sie dowiedzie¢ z pierwszej czesci podrecznika (rozdziat
dziewiaty). Komputer typu mainframe moze pemni¢ zarbwno role superkompu-
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tera do przetwarzania olbrzymiej ilosci danych, np. w celu przeprowadzenia
symulacji, jak i serwera. Jednak w kazdym przypadku jego architektura bedzie
inna. Superkomputer jest przede wszystkim zaprojektowany pod katem wiel-
kich mocy obliczeniowych, za$ cecha serweréw sa bardzo wydajne magistrale
umozliwiajace dostep do nich jak najwigkszej liczbie uzytkownikéw.

Serwery sieciowe to wieloprocesorowe maszyny z gigabajtowymi pojemno-
Sciami pamigci operacyjnej. Charakteryzujg si¢ bardzo duzymi i wydajnymi
pamigciami masowymi (dyskowymi). Sg zbudowane z macierzy RAID w tech-
nologii SCSI. Pojemnosci wspotczesnych macierzy dyskowych siegaja dzie-
sigtkéw terabajtow. Jest to podyktowane nieustannym odszukiwaniem i zapi-
sywaniem danych na zadanie tysigcy uzytkownikow. Wystarczy wyobrazi¢ so-
bie prace serwera WWW z bardzo popularnym serwisem internetowym od-
wiedzanym w tej samej chwili przez setki klientéw. Kazdy z nich moze prze-
ciez siggna¢ po inny dokument tego serwisu, co wigze sie nieustanng praca

dyskow i przeptywem olbrzymiej ilosci danych do i od serwera. Nastepna ce-
cha serwerdw jest nadmiarowo$¢, czyli dublowanie takich elementéw, jak zr6-
dio zasilania, pamieci, tacza.

Komputery petniace te role pracuja w sieciach o dowolnej topologii i techno-
logii. Dostep do nich jest realizowany dowolnym medium z dowolnej odlegto-
sci. Nie ma wigc znaczenia, czy nasz serwer znajduje sie w sasiednim pokoju
czy na innym kontynencie. To ma znaczenie przy predkosci dostepu, gdyz na
wielokilometrowych faczach odbywa sie nieustanny transfer danych tysiecy
uzytkownikow.

Serwer aplikacii

[Serwer aplikacji wykonuje programy w $rodowisku sieciowym. Oznacza to,
ze nie tylko potrafi uruchomié¢ program we wiasnej pamigci operacyjnej, ale
rowniez udostepni¢ go wielu uzytkownikom réwnoczesnie. Aplikacja ta nie
wymaga instalacji na stacji koricowej (np. komputerze osobistym, stacji robo-
czej). Uzytkownik ma wrazenie, Ze program jest uruchamiany w jego kompute-
rze. Dzigki temu mechanizmowi aktualizacja aplikacji odbywa sig jednorazowo
na serwerze, a nie na wszystkich maszynach w sieci. Serwery aplikacji dzia-
faja najczesciej w modelu Klient-serwer,! Takie rozwigzanie rozdziela zadania
aplikacji pomiedzy serwer a komputer klienta. Pierwszy odpowiada za dziata-
nie programu, przetwarzanie danych, operacje na plikach a drugi za repre-
zentacje danych na ekranie i komunikacje z klientem. Np. na pececie klienta
Jest uruchamiany wytacznie interfejs komunikacyjny z aplikacjg serwera w po-
staci formularza Za jego pomoca widzi on, jakie dane wprowadza i jakie
otrzymuje ktadem serwera aplikacji jest serwer bazy danycrﬂTo maszy-
na zaprojekfowana ‘pod katem optymalizacji operacji zapisu i odczytu danych
na dyskach. Jest czgsto polaczony z innymi serwerami, zawierajacymi repliki
daﬂycb,‘menga na ich bezpieczenstwo podczas awarii jednego z serwe-
mw W organizacjach o wysokim stopniu bezpieczenstwa danych, jak banko-
wos¢, WOJsko czy administracja systemy serweréw aplikacji musi cechowaé
wysoki stopien mezawodnoscf}
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Serwer plikow

ZJezeli serwer aplikacji uruchomit dla klienta program, to jednoczesnie udo-
stepnit mu zestaw plikéw nalezacych do niego. W jakims sensie petnit wiec
réwniez role serwera plikéw. Klasyczne serwery plikéw udostgpniajg wielu
uzytkownikom te same pliki dbajac jednoczesnie o ich bezpieczenstwo oraz
prawidtowo$é dokonywania na nich zmian} Serwer plikow umozliwia dostep do
swoich zbioréw w celu odszukania i skopiowania pIiku.,T__ﬁ_ie pozwala jednak na
ich usuniecie niepowotanym osobom. Musi zatem ,wiedzie¢”, kto w danym
momencie wykonuje operacje na plikach. Takie mozliwosci dajg z kolei wielo-
dostepne systemy operacyjne, jak Linux, Windows 2000 Advanced Server,
Novell NetWare czy 0S/390. Kazdy uzytkownik chcacy mie¢ dostep do serwe-
ra musi mie¢ tam zatozoné przez administratora konto./Pliki sg przechowywa-
ne w taki sposob, ze przy kazdym z nich zapisana jest informacja o jego wia-
Scicielu oraz o tym, co inni uzytkownicy moga z nim zrobic (przeczytac, sko-
piowaé, nadpisac). System odnotowuje logowanie (sie}i Sledzi poczynania
uzytkownika. Pozwoli tylko na takie operacje na plikach, ktére zostaty mu
przydzielone:._] Jezeli np. uzytkownik Nowak Jan chce usunag¢ plik, ktérego nie

jest wtascicielem, system na to nie pozwoli.

{Pliki sq udostepniane wielu uzytkownikom réwniez wtedy, kiedy muszg oni
z nich korzysta¢ réwnoczesnie./Na przyktad pracownicy salonu samochodo-
wego uruchamiajg na swoich komputerach program do zarzadzania baza da-
nych Access. Kazdy z nich uzywa wiasnej aplikacji zainstalowanej na swoim
komputerze. Ale wszyscy wczytali ten sam plik obsfuga.mdb zawierajacy dane
o sprzedazy i serwisie samochodéw. Serwerem plikow bedzie sam Access,
ktory zadba o to, aby w tym pliku ,panowat porzadek” (nie dopusci np. do za-
pisu o sprzedazy tego samego auta dwém klientom).

Serwer baz danych

ESerwer baz danych to komputer podtaczony do sieci, na ktérym dziata sys-
tem zarzadzania bazg danych w modelu klient-serwer i przechowywane sa
zbiory z danymi. Serwer taki realizuje zadania zwigzane z przetwarzaniem
danych, jak sortowanie, indeksowanie, wyszukiwanie danych i zarzadzanie
uzytkownikami bazy.! Pobieranie zadanych informagji z serwera bazy danych
odbywa sie zwykle wedtug modelu klient-serwer; \komputer—klient za posred-
nictwem sieci komputerowej wysyta odpowiednie zapytanie lub polecenie do
serwera bazy danych (np. w jezyku SQL), ten przetwarza dane, a wynik prze-
twarzania przesyta do komputera klienta. W swej architekturze software’owej
jest podobny do serwera aplikacﬂ Do maszyn takich moga by¢ podtgczone
komputery osobiste, terminale lub stacje robocze.

f Komputery stosowane jako serwery bazodanowe to wysokowydajne systemy
wieloprocesorowe zbudowane na procesorach Pentium lub RISC. Przodujacymi
dostawcami takich maszyn sa firmy Sun Microsystem, IBM czy Hewlett Pa-
ckard.?ayd,ziej wydajng ich odmiang sg superserwery wyposazone w specjalne
magistrale zapewniajace duzo wiekszg przepustowosé danych.! Przyktadami
moga, by¢ systemy firm Tricord Systems, Parallan Computers i NétFrame.
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Estnieja rozwigzania umozliwiajgce budowe systeméw serweréw rozproszo-
nych baz danych. Umozliwiajg dostgp do danych znajdujacych sie na wielu
serwerach w réznych, nierzadko bardzo oddalonych od siebie miejscach. Pra-
cujg one w modelu serwer—serwer, jednak dla klienta koncowego zachowana
jest architektura klient-serwer. Oprécz wymienionych powyzej zadan wyko-
nywanych na serwerach, w systemach rozproszonych oprogramowanie potrafi
znalez¢ dane na odlegtych maszynach i przesta¢ je do uzytkownika. W takich
rozwigzaniach system powigzanych serweréw jest widziany przez klienta bazy
danych jako pojedynczy serwerlﬁ

Serwer dedykowany i niedetykowany

{'Jgst to komputer lub oprogramowanie wykonujace przypisane mu z géry za-
danie, np. serwerem dedykowanym moze by¢ serwer bazodanowylpracujacy
pod kontrolga oprogramowania Oracle w srodowisku UNIX. §erwer dedykowa-
ny stuzy do wykonywania jednego zadania i nigdy nie przejmuje roli kompute-
ra klienta (uzytkownik nie pracuje na nim bezposrednio). Na jednej maszynie
fizycznej moze by¢ zainstalowanych kilka serweréw dedykowanych. Na ser-
werach niededykowanych mozna réwnoczesnie uruchamiaé zainstalowane
programy i pracowac na nich.

W systemach sieciowych o duzym natezeniu ruchu zaleca sie stosowanie
serwerdw dedykowanych, aby caly ich potencjat przeznaczy¢ na obstuge
klientdw. W matych sieciach typu peer-to-peer role serwera niededykowanego
moze petni¢ np. komputer z systemem Windows 98 lub 2000, na ktérym przez
caty czas trwania proceséw serwerowych uzytkownik moze pracowaé w swej
aplikacji. Przyktad takiego rozwigzania to prosty serwer wydruku, ktérym jest
zwykly komputer udostepniajacy drukarke w dziale firmy. (Z kolei'dobrym przy-
ktadem serwera dedykowanego jest serwer proxy oparty na systemie Linux.
Taki komputer moze pracowaé w osobnym zamknietym pomieszczeniu,
a administrator przeprowadza na nim okresowe, rutynowe czynnoécD

‘Serwer WWW

Serwer WWW (World Wide Web) udostepnia w sieci strony WWW. Na pod-
stawie adresu wystanego przez uzytkownika z poziomu przegladarki serwer od-
szukuje zadany dokument i przesyta go na adres nadawcy zapytania. Obstugg
tych serweréw zajmuje sie protokét HTTP(ktéw zostat omoéwiony we wczesniej-
szej czesci tego rozdziatu. Maszyny takie obstuguja nawet do 1 miliona odwiedzin
dziennie. Oprocz wysokiej wydajnosci komputery te muszg mie¢ specjalistyczne
oprogramowanie narzedziowe. Jest ono odpowiedzialne za utrzymanie systemu
w dobrej kondyciji, a w jego sktad wchodzg takie elementy, jak:
QO monitorowanie wydajnosci;
Q tworzenie indeksow;
QO konfigurowanie serwerow;
QO analiza zapiséw dziennika zdarzen;

Q zarzgdzanie ochrona.
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ﬁ\la serwerach WWW s3 fizycznie przechowywane dokumenty stworzone
w jezykach rozumianych przez przegladarki internetowe. Moga to by¢ np. do-
kumenty HTML, JavaScript czy tez elementy lub cate strony utworzone we
Flashu. Serwery WWW, oprécz operacji odszukania na dysku i przestania
uzytkownikowi Internetu dokumentu, dRaja rowniez o odnalezienie linkow
znajdujacych sie na ich stronach WWW.

Serwer proxy_

Cs_em@r_g_rgxy umieszczany jest pomiedzy siecig lokalng danej instytucii a siecia
Internet. Ma dwie karty sieciowe, ktére stuza do przesytania pakietow od i do sieci
lokalnej. Jego zadanie to posredniczenie w ruchu odwotan miedzy komputerami
w sieci lokalnej a serwerami w Internecie. Jesli uzytkownicy sieci LAN pobierajg
strony WWW z danego serwera, to w serwerze proxy wszystkie te strony sg cza-
sowo zapisywane. Przy kolejnym ich pobieraniu przez ktéregos z uzytkownikéw
serwer proxy sprawdza, czy na serwerze WWW nie istnieje nowsza wersja strony.
Jesli nie, to zostanie ona przestana do uzytkownika bezposrednio z serwera
proxy. W ten sposob zostaje znacznie skrocony czas pgtg@frg_m‘a_stmnﬂ Przykfa-
dem takiej sytuacji moga by¢ pierwsze odwiedziny w danym dniu pracownika fir-
my na stronach WWW populamej gazety. Po tym odwotaniu serwer proxy bufo-
ruje catg zawarto$¢ witryny gazety, a kolejni uzytkownicy zapoznajg_ sie z wyda-
rzeniami dnia z bufora proxy.

Eystemy te petnig takze role zabezpieczajaca: moga np. uniemozliwia¢ dostep
z zewnatrz do okreslonych zasobdw sieci. Proxy przechwytuje zapytania uzyt-
kownika z sieci LAN, przepakowuije je we wiasne pakiety ,udajac’, ze to on wysyta
zapytanie do sieci WWW. Serwer stron intemetowych swoje odpowiedzi na zada-
nia ustug kieruje wiec do serwera proxy. Dla obserwatora patrzacego na sytuacje
od strony serwera Web odbiorcg informaciji jest system proxy, a nie indywidualny
uzytkownik komputera w sieci LAN lub przytaczonego za pomocg modemu. Takie
,zastanianie” faktycznych adresow sieci wewnetrznej gwarantuje bezpieczenstwo
koncowego komputera. Proxy moze dokonywa¢ analizy pakietow przychodza-
cych z zewnatrz pod katem zarazenia ich wirusami lub zmiany zawartosci przez
hakera. Serwer ten moze réwniez tworzyé szyfrowane sesje z serwerami WWW,
dzieki czemu potencjalni ,podstuchiwacze” nie maja dostepu do przeptywajacej
informacji. Serwery proxy obstuguja nie tylko protokot HTTP zwigzany ze stronami
WWW, ale takze FTP czy poczte elektroniczna, |

[Podobnq role jak serwer proxy ma system zabezpieczen przed dostepem do

sieci z zewnatrz nazywany Firewall — $ciana lub zapora ogniowa. Nie jest to
klasyczny serwer, niemniej petni bardzo wazne zadania w sieci wewnetrznej.
Tak jak proxy posredniczy w ruchu pakietéw pomiedzy siecig zewnetrzng
a siecig LAN.]

Idee zabezpieczenia sieci wewnetrznej przed intruzami mozna poréwnac do
zabezpieczen zamku przed napastnikami. Podstawowa zasada dotyczy ogra-
niczonej i wiadomej liczby wej$¢ do tegoz zamku. Jezeli znane sg kanaty
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przeptywu danych, mozna fatwiej kontrolowa¢ rodzaj informacji i nadawcow.
Zabezpieczenie wewnetrznych zasobéw wymaga wiec przygotowania syste-
mu obrony, ktérym w przypadku twierdzy byly fosy, zapory z pali, wrzacy olej
i wiele innych. Drugg zasadg jest zbudowanie systemu obrony na wypadek
ataku inng, nieprzewidziang droga. Jak wiemy, do zamkéw prébowano sie do-
stawac¢ na rézne sposoby: podkopami, przy uzyciu drabin czy tez za pomocg
podstepu, jak to znamy z historii Troi i stynnego konia trojanskiego. W takiej
sytuacji mamy do czynienia z intruzem, ktéry dostat sie juz do $rodka. | wtedy
nie jest jeszcze za pézno, pod warunkiem ze system umie zlokalizowa¢ obce
lub podejrzane ,ciato” i zneutralizowac je. W takim przypadku skuteczng bro-
nig jest dobry system antywirusowy.

Systemy Firewall petnig zasadniczo funkcje filtrujaca i posredniczaca. Kon-
tynuujac poréwnanie do zamku, straznicy rewidujq kazdego chcacego don
wejsé, a zamiast z krélem goscie rozmawiajg z jego zaufanym petnomocni-
kiem, ktory relacjonuje mu cate spotkanie osobiscie. Uzytkownicy spoza sieci
sg ,rewidowani” i nie komunikujg sie bezposrednio z komputerem we-
wnatrz firmy, a jedynie z serwerem. Ustuga proxy petni wiasnie role naszego
~petnomocnika” w kontaktach z uzytkownikami z zewnatrz. Rewizje pakietow
przeprowadza urzadzenie filtracji pakietow (packet-filtering firewall). Dlatego
czasami nie dochodzi do nas zatacznik w postaci pliku exe, poniewaz system
zabezpieczen uznat go za niebezpieczny. Moze przeciez zawiera¢ wirusa lub
Lkonia trojanskiego”, ktdry po uruchomieniu spowoduje przestanie naszego IP,
odblokowanie zabezpieczen lub przechwycenie naszego hasta w momencie

jego wpisywania. Mozna wyréznié trzy rodzaje barier ochrony:
[T:l filtracja pakietow — zabezpieczenie na poziomie routerow, ktore nazywa-

ne sg routerami ekranujgcymi. Sg one programowane przez administrato-
row i moga blokowaé przeptyw takich pakietéw jak np. FTP lub HTTP;

0 bramy serweréw proxy — posrednictwo w przesyfaniu danych i repre-
zentacja uzytkownika w sieci. Zapora ,wpuszcza” tylko te pakiety, ktére
nadeszly jako odpowiedZz na konkretne zapytania uzytkownika wewnetrz-
nego. Jezeli z sieci nadchodzg dane nie dajace sie skojarzy¢ z zadnym
zapytaniem wychodzacym — sg odrzucane;

0 kontrola stanu — polega na zapamigtywaniu w pakietach wychodzacych
cech charakterystycznych, jak adresy zrédiowe i docelowe, numery portow
i poréwnywaniu ich z nadchodzacymi odpowiedziami z sieci_.]

Serwer FTP

ESenNer FTP udostepnia za posrednictwem odpowiedniego oprogramowania
okreslone zasoby w postaci plikéw i folderéw. Uzytkownik sieci taczy sig z nim
za pomocg programu—klienta FTP lub spetniajacej role takiego programu przegla-
darki internetowej. Dostep do zasobéw serwera FTP jest okreslony poprzez pra-
wa dostepu uzytkownika. Czesto zasoby tego serwera sg udostepniane
w ograniczonym zakresie uzytkownikom anonimowym. Za jego obstuge odpowia-
da protokét FI'Fﬂktory zostat omoéwiony we wczesniejszej czesci tego rozdziatu.
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SerwerDNs

Serwer DNS Dom@in Name System) — odpowiada za tlumaczenie nazwy |

omeny (np.p @t@cta.pl) na adres IP ((154.254.235.214)} Ruch pakietow
w sieci odbywa sie za pomocg podstawowego protokotu komunikacyjnego
TCP/IP, ktory postuguje sie jedynie adresami (numerami) IP. System nume-
ryczny jest o wiele szybszy w procesie wyszukiwania setek tysiecy adresow
niz system nazw, jednak mato przyjazny dla uzytkownikd (Pos&ugiwanie sie
adresem numerycznym, ktéry trudno skojarzy¢ np. z_producentem samocho-
déw czy stacjg telewizyjng, bytoby bardzo ucia;liwe)Elatego istniejg nazwy
domen i adresy WWW (www.videograf.pl). Takie rozwigzanie utatwia zycie
internautom, jednak wymaga dodatkowych baz danych, ktére przechowujg
informacje o numerach IP nalezacych do konkretnych domen. Sg one prze-
chowywane na serwerach DNS; zajmujg si¢ réwniez eksploatacjg tych baz.)
Adres IP najblizszego serwera DNS wpisujemy do odpowiedniego pola konfi-
guracji sieci na komputerze pracujgcym w sieci LAN (w systemach Windows
znajduje sie ono we witasciwosciach protokotu TCP/IP w ustawieniach sieci lo-

kalnej). W przypadku komputera korzystajacego z modemu i fgcza telefonicz-
nego adresem serwera DNS zajmuje sie dostawca ustug.

Serwery DNS ulokowane sg w weztowych punktach sieci, aby dostep do
nich byt szybki. Chcac potaczy¢ sie z serwerem WWW, uzytkownik moze wpi-
sa¢ w pole adresowe przegladarki adres IP, jak tez adres WWW. W drugim
przypadku przegladarka wysyta zapytanie do serwera DNS o adres IP wpro-
wadzonej nazwy. Po odszukaniu adresu numerycznego serwer zwraca go do
przegladarki. W nastepnych etapach komunikacji komputery i urzadzenia sie-
ciowe uzywaja juz tylko uzyskanego adresu IP.'j

ff\lazwy domen sg przyznawane przez specjalne organizacje w kazdym kraju.
W Polsce zajmuje sie tym NASK (Naukowa i Akademicka Sie¢ Komputerowa).
Dba ona o niepowtarzanie sie nazw i poprawno$¢ obyczajowag((odrzuca na-
zwy budzace zte skojarzenia, obrazliwe lub niedopuszczalne)) Czasami moze
nie dopusci¢ do zarejestrowania nazwy jawnie wykorzystujacej czyjes dobra
osobiste (cudze nazwisko, nazwa firmy).

Serwer dostepu

Jest to wyspecjalizowany komputer o odmiennej architekturze niz standar-
dowy pecet, ktéry umozliwia dostgp do sieci Internet. Serwery tego typu pra-
cujg w duzych firmach prywatnych, instytucjach panstwowych czy uczelniach,
jak réwniez u komercyjnych dostawcéw ustug internetowych. Serwer doste-
powy realizuje ustugi komunikacyjne na rzecz odlegtych uzytkownikéw, korzy-
stajgcych najczesciej z faczy zestawianych (telefonicznych). Steruje on duzg
liczbg modemdéw zewnetrznych lub jest skalowalng (dajaca sie swobodnie
rozbudowywac) konstrukcjg, do ktérej mozna dotgczac karty modemowe. Wa-
riant z kartami modemowymi jest stosowany przez dostawcéw ustug siecio-
wych lub wielkie organizacje, poniewaz umozliwia obstuge setek modemaow.
Sg to modularne serwery zbudowane z wykorzystaniem specjalnych ptyt
z wieloma szynami danych (multibus backplanes). Np. serwer MAX TNT po-
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trafi obslu‘giwac’: jednoczesnie do 672 sesji poprzez modemy cyfrowe. Typowy
MAX sktada sie z 16 modutéw, a kazdy z nich obstuguje 48 modemow. Za-
pewnia potgczenia o predkosci 33,6Kb/s.

SBS (Small Businnes Server)

SBS pozwala na wspétuzytkowanie plikéw i drukarek, wymiane poczty elek-
tronicznej, wysytanie faksow, wykorzystanie baz danych, a takze dostep do In-
ternetu. Stuzy zaréwno do tworzenia wiasnej sieci w firmie, jak i do potgczenia
jej z Internetem. Umozliwia przesytanie wiadomosci oraz zespotowg prace
w jednej aplikacji (np. w bazie danych). Serwer posiada mechanizmy chronigce
sie¢ przed dostepem z zewnatrz (firewall). SBS jest stosowany w matych fir-
mach, szkotach i uczelniach (kilkadziesigt stanowisk).

1. Sprawdz, jakiego rodzaju dostep do sieci Internet ma twoja pracownia.

2. Co to jest tacze komutowane?

Na czym polega ustuga ISDN?

. Jaka role petnig protokoty w sieci komputerowej?

. Znajdz w systemie wiasciwosci protokotu TCP/IP i opisz, do czego on stuzy.
. Jakich protokotéw uzywa sie do obstugi poczty elektronicznej?

Do czego stuzy protokét FTP, a do czego HTTP?

Co to jest serwer dedykowany i niededykowany?

. Wyjasnij role serweréw FTP i DNS w sieci.

10. Opisz sposoby zabezpieczen przed dostepem do komputeréw w sieci.

© ©® N O O~ W

3.4. Sieci w praktyce

Na co dzien stykamy sie z sieciami komputerowymi w domu, szkole i w pra-
cy. Czesto musimy sobie radzi¢ z réznymi problemami, ktére napotykamy
podczas jej uzytkowania. Zasadniczo za poprawne dziatanie sieci odpowia-
dajg jej administratorzy, jednak jest wiele czynnosci, z ktérymi mozna poradzi¢
sobie samemu. Naleza do nich: instalacja karty sieciowej, konfigurowanie wta-
snego komputera, udostepnianie swoich zasobdw, instalacja drukarki siecio-
wej i wiele innych. W tej czesci rozdziatu niektére z nich zostang omoéwione.

3A.1. Prryiaczenie komputera do sieci LAN
Karta sieciowa

Karta sieciowa to podstawowy element kazdego komputera pracujgcego
w sieci lokalnej, a za jej posrednictwem takze w sieci rozlegtej. To od jej prawi-
diowej instalacji zalezne jest przylaczenie do innych komputeréw. Proces ten
polega na umieszczeniu jej w slocie PCI, wigczeniu komputera oraz przeprowa-

dzeniu czynnosci instalacyjnych. Sterowniki do karty dostarcza jej producent na
ptytce CD dotaczonej do urzadzenia. W odpowiednim momencie wystarczy
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Rysunek 3.22. Dodawanie skfadnikéw sieci

W zasadzie wszystkie czynnosci dotyczace podigczenia komputera do sieci
LAN wykonujemy w oknie Sieé uruchomionym z Panelu sterowania. Po klik- Opcja /
nieciu na ikonce Sie¢ powinna tam juz by¢ widoczna nasza karta sieciowa. W sieci
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Tutaj przystepujemy do dodania trzech niezbednych sktadnikéw sieci, jakimi
sg: klient, protokot i ustuga. Kolejnos¢ instalacji jest dowolna, a rozpoczynamy
ja od klikniecia na przycisk Dodaj. Typowa konfiguracja zostanie przedstawio-
na w ponizszym przyktadzie:

Przykiad 3.4.1. Konfiguracja elementow sieci

ol

o4

Uruchom konfiguracje sieci w oknie Panelu sterowania (ikona Siec).
Wybierz przycisk Dodaj w oknie Sie¢.
Z wyswietlonej listy wybierz sktadnik Klient i ponownie przycisk Dodaj.

. W oknie Klient sieci wybierz producenta Microsoft i Klienta sieci Microsoft Network.

Gdyby komputer miat korzysta¢ z zasobéw serwera Novell NetWare, wowczas nale-
zatoby wybra¢ zﬁty klienta Novell NetWare. Potwierdz wybor przyciskiem OK.

Dodaj protokét: z listy producentéw wybierz Microsoft, a nastepnie Protokot TCP/IP.

. Jako ostatni sktadnik dodaj ustuge: Udostepnienie plikéw i drukarek w sieciach

Microsoft Network.

. Kliknij przycisk Udostepnianie plikow i drukarek i zaznacz dwa pola wyboru:

Chce mie¢ mozliwo$¢ udostepniania innym moich plikéw i Chce mie¢ mozliwosé
udostepniania innym moich drukarek.

- W oknie Sie¢ zaznacz sktadnik Protokét TCP/IP i wybierz przycisk Wiasciwosci.
. Na karcie Adres IP wprowadz przydzielony ci przez administratora sieci numer IP

(np. 192.168.255.16) i numer IP maski podsieci (255.255.255.0). Uwagal!

Wszystkie adresy IP zostaty podane jako przyktady i nie powinno sie ich uzywac
bez zgody administratora sieci, ktéry jest odpowiedzialny za ich ustalanie.

Maska podsieci — adres méwi o liczbie komputeréw w danej sieci. Rozrézniamy
trzy klasy adresow IP w zaleznosci od wielkosci sieci: klasa A (sieci najwigksze) —
255.x.x.%, klasa B (sieci Srednie) — 255. 255.x.x i klasa C (sieci mate) —
255. 255.255.x, gdzie x oznacza dowolng liczbg z przedziatu 0-255. Jezeli
np. ostatni czton numeru maski w klasie C wynosi 0 — zakres liczby komputeréw
' sieci wynosi od 0 do 255, jezeli 128 — zakres wynosi od 128 do 255 itd.

Rysunek 3.23. Wiasny adres IP

Opcja Automatycznie uzyskaj adres IP jest zaznaczana w przypadku stosowania
w sieci lokalnej serwera DHCP (Dynamic Host Configuration Protocol). Powoduije,
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ze po zatgczeniu komputera bedacego w sieci LAN, serwer przesyta do niego
wszystkie niezbedne ustawienia automatycznie.

10. Na zakladce Brama wprowadz adres IP serwera, za pomoca ktérego masz dostep do
sieci zewnetrznej, np. 198.123.125. 78. Jest to zwykle ten sam adres co proxy.

11. Na zaktadce DNS wprowadz kolejno:

e do pola Host wiasng nazwe komputera usfalonq przez administratora, np.
Komp_01. Nie mozna myli¢ jej z nazwa wystepujaca na zaktadce Identyfikacja
w gtéwnym oknie konfiguracii sieci. Tam mozna wpisa¢ wymyslona przez siebie
nazwe — pojawi sie¢ w oknie Ofoczenie sieciowe;

e do pola Domena nazwe nadang przez administratora, np. Pracownia. Okresla

ona grupe komputeréw, ktéra ma mie¢ dostep do serwera (np. Windows NT lub
2000). Jezeli takiego nie ma, pole to mozna zostawi¢ puste;

e do pola Kolejnos¢ przeszukiwania serwera DNS adres lub adresy IP serweréw
wskazanych przez administratora. Pole sufiks mozna pozostawié puste.

Rysunek 3.24. Adresy serweréw DNS
12. W oknie Sie¢ na zakladce /dentyfikacja do pola Nazwa komputera wprowadz takg
nazwe, ktora bedzie pézniej widoczna w otoczeniu sieciowym.

13. Potwierdz ustawienia klawiszem OK. Rozpocznie sie wéwczas kopiowanie plikow
zawierajgcych wprowadzone skfadniki z ptytki instala%nej systemu operacyjnego.

Po tych czynnosciach nalezy ponownie uruchomié komputer. Teraz na Pul-
picie pojawi sig ikona Otoczenie sieciowe. Po otworzeniu tego obiektu powin-
no sig ukazac tyle komputeréw, ile jest podtgczonych do sieci lokalne;.

Udostepnianie i instalacja drukarek w sieci

Najczesciej wykorzystywanym udogodnieniem w sieciach peer-to-peer (sieci
rownoprawnych komputeréw bez wydzielonego serwera) jest mozliwosé druko-
wania na drukarce podtaczonej do innego komputera w sieci. Po zainstalowaniu
urzadzenia nalezy je udostepnic. Klikamy w tym celu na ikonie drukarki prawym
przyciskiem myszki i z menu podrecznego wybieramy opcje Udostepnianie. Do-
datkowo mozna zabezpieczy¢ dostep do zasobéw hastem. Od tego momentu
drukarka bedzie dostgpna dla innych uzytkownikéw w sieci. Podobnie mozna
postepowac z dyskami lub folderami. Na innym komputerze sieciowym przyste-
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pujemy teraz do instalacji drukarki. Najprostszg metodg jest otwarcie okna Ofo-
czenie sieciowe, a w nim komputera z udostepniong drukarka i przeciaggniecie
jej ikonki do wiasnego folderu Drukarki (M6j komputer|Drukarki). Te sama czyn-
nos¢ mozna wykonaé tradycyjnie poprzez menu Start|Ustawienia| Drukar-
kilDodaj nowg drukarke. W oknie kreatora dodawania drukarek nalezy zazna-
czy¢ opcje Drukarka sieciowa. Nastepnie wybieramy przycisk Przegladaj
i w oknie Otoczenie sieciowe lokalizujemy komputer z udostepnionym urza-
dzeniem. Po tych czynnosciach rozpocznie sie proces instalacji sterownikéw na
lokalnym pececie. Od tego momentu mozliwe jest drukowanie dokumentow.

3.4.2. Prryiaczenie komputera do sieci Internet

Poiaczenie poprzez sie¢ LAN

Dostep do siecitokalnej to jedno, natomiast mozliwo$¢ korzystania za jej po-
Srednictwem z Internetu to nastepne zadanie. W tym celu nalezy uruchomié
konfiguracje przegladarki internetowej. W przypadku Interet Explorera wystar-
czy prawym przyciskiem myszki wywota¢ menu podreczne i wybrac opcje Wra-
Sciwosci. Niezbedne czynnosci konfiguracyjne przedstawi przyktad 3.4.2.

Rysunek 3.25. Konfiguracja przegladarki Internet Explorer
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Przykiad 3.4.2. Konfiguracija przegiadarki Inernet Explorer ' ~ 2 : wska;
1. Wybierz wiasciwosci przegladarki. ' g:ggg
2. W oknie Wiasciwosci: Internet wybierz zaktadke Pofgczenia i przycisk Ustawie- Teraz

nia sieci LAN. o
3. Zaznacz opcje Uzyj serwera proxy i Nie uzywaj serwera proxy dla adreséw lokal- Diagr
nych. Druga opcja powoduje, ze do wywotania adresu komputera w tej samej sieci cisk V
LAN nie bedzie zaangazowany serwer proxy. Ma to znaczenie wtedy, kiedy prze- ‘ dzieé
gladamy strony na komputerach lokalnych. Odwotanie do takiego komputera nie brak ¢
bedzie kierowane przez proxy, ktory i tak ma duzo pracy w faczeniu komputeréw tas
z siecig Internet. ‘clivzaei'lc
4. Nastepnie wybierz przycisk Zaawansowane. W oknie Ustawienia serwera proxy my w
w polach Adres uzywanego serwera proxy, W pozycji HTTP wprowadz adres IP radie
swojego serwera. Jezeli twoja sie¢ uzywa innych serweréw wymienionych w tym
oknie, wprowadz ich adresy. Jezeli nie, mozesz zaznaczy¢ opcje Uzyj tego samego Indy
serwera proxy do wszystkich protokoféw. Moze to jednak uniemozliwi¢ potaczenia W prz
z niektérymi serwerami FTP. Obok adresu IP wpisz numer portu kazdego serwera. pasm
Adresy IP, numery portéw i inne informacje moze poda¢ administrator twojej sieci. o
5. W polu Nie uzywaj adreséw proxy do adreséw zaczynajgcych sig od: wprowadz i podt
adresy komputeréw sieci lokalnej, z ktérymi chcesz sig taczy¢ za pomoca twojej i wiac
przegladarki. Sytuacja taka zostata wyjasniona w punkcie 3 tego przyktadu.
: San

Polaczenie poprzez modem Netwc
Najczesciej stosowanym przez domo- ci ' niki s

wych uzytkownikéw Internetu sposobem a sp

potaczenia sie z siecig jest wykorzysta-
nie linii telefonicznej, modemu i progra- Q
mu komunikacyjnego Dial-Up Net- 3 U.S. Robatics 336K FAX EXT Q prz
working. Za ich pomocg mozna si¢ pota- &

a

czy¢ z serwerem internetowym. W razie £
jego braku w systemie (M&j komputer, zn:
Dial-Up Networking) mozna go doinsta- Ters
lowa¢ z systemowej ptytki CD za pomo-
cq Dodaj/Usur programy w Panelu ste- Przyki:
rowania. W wyswietlonym oknie dialo-
gowym Wiasciwosci: Dodaj/Usun pro- 1. Of
gramy wybieramy karte Instalator sys- 2 LUy
temu Windows, po czym na liscie Skfad- 3 W
niki pod$wietlamy opcje Komunikacja : v
i klikamy myszkg przycisk Szczegéty. Rysunek 3.26. Wiasciwosci modemu 47,
W kolejnym oknie nalezy zaznaczy¢ pole wyboru przy elemencie Dial-Up ‘ 5' W
Networking. : ¥ o
Nastepnym elementem jest modem. Jego instalacja, podobnie jak karty sie- : np
ciowej, przebiega podobnie. Nowoczesny modem plug and play wystarczy sa
umiesci¢ w gniezdzie PCI ptyty gtownej, wiaczy¢ komputer, a system operacyjny ':?al

powinien go wykry¢ i rozpoznaé. Nasza rola ogranicza sig podczas instalacji do
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wskazania nosnika z jego oprogramowaniem sterujacym, gostarczonym przez
producenta. Po instalacji wiagczamy kabel telefoniczny do jednego z gniazdek
modemu, a z drugiego gniazda prowadzimy kabel do aparatu telefonicznego.
Teraz nalezy sprawdzi¢, czy modem dziata. Najprosciej zrobi¢ to w Panelu ste-
rowania, wybierajgc ikone Modemy. W wys$wietlonym oknie wybieramy karte
Diagnostyka, wskazujemy witasciwy port COM z modemem i naciskamy przy-
cisk Wiecej informacji.... Dziatajace urzadzenie powinno pozytywnie odpowie-
dzie¢ na komendy AT. Sg one wys$wietlone w okienku Wiecej informacji.... Ich
brak oznacza, ze modem nie dziata. W takich sytuacjach powinno sie sprawdzi¢
wiasciwosci modemu w oknie Wfasciwosci Systemu na karcie Manager urza-
dzen. Po zaznaczeniu modemu wybieramy przycisk Wiasciwosci i sprawdza-
my w zasobach: przerwania, konflikty, adresy i port. Jesli nie potrafimy sobie po-
radzi¢, powinni$my poprosi¢ o pomoc osobe z wigkszym do$wiadczeniem.

Indywidualni uzytkownicy stosujg modemy zewnetrzne bardzo rzadko.
W przypadku duzych systeméw informatycznych, ktére wykorzystujg szerokie
pasma teletransmisyjne, sg one gtéwnie stosowanymi urzadzeniami. Modemy
te instalujemy podobnie jak inne urzadzenia peryferyjne. Wytgczamy komputer
i podtaczamy go do portu COM1 lub COM2, zatgczamy napiecie w modemie
i wigczamy komputer. System Windows powinien go wykry¢.

Samo potgczenie z siecig realizowane jest za pomocg programu Dial-Up
Networking. Zanim jednak do niego przystapimy, wymienmy niezbedne sktad-
niki sprzetu i oprogramowania w naszym komputerze:

Q sprawna linia telefoniczna i gniazdo w zasiegu komputera;
zainstalowany i dziatajgcy modem;

przegladarka internetowa — np. Internet Explorer wersja 5.0 lub wyzsza;
program Dial-Up Networking;

B ] e s )

znajomos¢ dostgpowego numeru telefonicznego np. 0202122.

Teraz mozemy potaczy¢ sie z sieciag Internet. Zilustruje to przyktad 3.4.3.

Przykiad 3.4.3. Nawiazanie potaczenia za pomoca Dial-Up Networking

1. Otworz folder Dial-Up Networking w oknie Méj komputer.
2. Uruchom program Utwérz nowe potgczenie.

3. W polu Wpisz nazwe komputera, z ktérym chcesz sie potgczyc¢ wprowadz nazwe
swojego operatora, np. TPSA.

4. Z dostepne;j listy urzadzen wybierz zainstalowany modem i kliknij przycisk Dalej.

5. W nastepnym oknie wprowadz numer kierunkowy, jezeli serwer dostepowy znajduje
sie w innej strefie telekomunikacyjnej. W kolejnym polu wprowadZ numer dostepowy,
np. 0202122. Tutaj wpisanie numeru kierunkowego nie jest wymagane, jest on taki

-sam na terenie catego kraju. W wielu miejscach pracy, aby uzyskac¢ tzw. ,wyj$cie na
miasto”, nalezy najpierw wybra¢ zero lub inng cyfre okreslong w wewnetrznej cen-
tralce. Wtedy do konfiguracji potgczenia Dial-Up Networking trzeba po zerze daé
spacje lub dwa przecinki — 0 0202122 lub 0,,0202122. W pierwszym przypadku pro-
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gram po wybraniu zera odczeka statg pauze, po czym zacznie wybieraé numer bez
wzgledu na to, czy linia jest wolna czy zajeta. W drugim przypadku po wybraniu zera
bedzie czekat tak diugo, az linia bedzie gotowa do potaczenia (sygnat ciagty). Kliknij
przycisk Dalej i w nastepnym oknie Zakoncz.

6. W oknie Dial-Up Networking ukaze si¢ nastgpna ikonka, a przy niej nazwa utwo-
rzonego potaczenia. Kliknij na niej, aby uruchomié¢ potgczenie.

7. Ukaze sie okno Pofacz sie z, w ktérym nalezy wpisaé nazwe uzytkownika i hasto.
Informacji tych udzieli dostawca komercyjny. Jesli korzystamy z ogélnodostepnego
numeru TPSA, w polu Nazwa uzytkownika wpisujemy ppp, a w polu Hasfo réwniez
ppp (hasto bedzie zamaskowane gwiazdkami ***).

8. Kliknij przycisk Pofacz. Od tej chwili EZE=rEs
program za pomocg modemu bedzie @
nawigzywat potaczenie z serwerem. Po
jego uzyskaniu w polu systemowym
z prawej strony paska zadan ukaze sie
ikonka aktywnego potgczenia. Teraz
mozna uruchomi¢ programy komunika-
cyjne z siecia, jak przegladarki, progra-
my pocztowe, komunikatory i inne.

Dodatkowe ustawienia lub ich zmia-
na sg zawsze mozliwe po wywotaniu
wiasciwosci potaczenia. W przypadku
potgczenia z numerem 0202122 na Rysunek 3.27. Potaczenie Dial-Up
karcie Typy serweréw w polu kombi Typ serwera Dial-Up nalezy wybra¢ PPP,
Internet, Windows NT, Windows 98. Mozna zaznaczy¢ wszystkie dostepne
protokoty. Ustawien TCP/IP nie trzeba wprowadzaé.

Istniejg ztosliwe programy podmieniajgce wpisany przez nas numer doste-
powy na inny, z ktérym potaczenie jest kilkanascie razy drozsze. Sa to np.
numery do odlegtych panstw lub bardzo drogie potaczenia krajowe. Naj-
czesciej instalujg si¢ w komputerach po odwiedzinach na tzw. podejrza-
nych stronach. Rachunki telefoniczne mogg wtedy osiagnaé lub przewyz-
szy¢ warto$¢ catego komputera.

s

3.4.3. Sposoby laczenia komputeréw

Tradycyjna metoda budowy sieci lokalnej, opisana szeroko w tym rozdziale,
wykorzystuje karty sieciowe, okablowanie i urzadzenia sieciowe. Istniejg jed-
nak inne, tanie i szybkie, sposoby faczenia komputeréw. W tym punkcie roz-
dziatu oméwimy proste rozwigzania oparte ma standardowych portach kom-
putera: COM, LPT i USB. Czesto bywa tak, ze konieczne jest potaczenie
dwdch komputeréw pracujgcych np. w biurze, w domu czy w pracowni gra-
ficznej. Wystarczy je spia¢ odpowiednimi kablami, aby mogly sie ze sobg ko-
munikowac, przesytaé pliki lub korzystaé z Internetu.

BezposSrednie pofaczenie kablowe

Do tego pofaczenia trzeba dysponowaé kablami specjalnie przygotowanymi.
Sa one dostgpne w handlu, mozna je réwniez przygotowaé samemu. Do pota-
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